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南京航空航天大学编（2025年）
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Ⅰ 课程性质与课程目标

一、课程性质和特点

《计算机网络安全》是江苏省高等教育自学考试网络工程专业（专升本）

考试计划中的一门选设课。该课程是一门计算机领域的应用性和实践性较强的

专业课程。主要涉及计算机网络安全基本理论和应用技能。本课程对于培养考

生的逻辑思维、实践能力和创新能力都起到重要作用。通过本课程，考生可以

获得计算机网络安全方面的基本理论知识和基本技能，了解计算机网络安全技

术的应用现状和发展概况，为学习后继课程以及从事与本专业有关的计算机应

用工作打下一定的基础。

二、课程目标

通过本课程的学习，考生应掌握计算机网络安全的基本概念，对计算机网

络安全面临的威胁、应对的安全手段能有一个总体上的认知和把握。熟悉计算

机网络安全涉及的各领域知识，在将来工作中对信息系统需要的安全措施、安

全方案能够有系统性的认知和恰当的设置或者使用。

三、与相关课程的联系与区别

本课程的先修课程为《计算机网络原理》《C++程序设计》。

本课程在学习内容及学习环节等方面与相关课程的联系与分工如下：对于

《计算机网络原理》课程，需要一些网络的基础知识、基本运行原理和基本的

网络方面的程序设计知识；对于《C++程序设计》课程，需要具有相当的程序设

计能力，可以自主设计/编写一定的小型应用系统。

四、课程的重点和难点

本课程包含主要内容有：网络安全概述、网络安全技术基础、网络安全体

系与管理、黑客攻防与检测防御、密码与加密技术、身份认证与访问控制、计

算机及手机病毒防范、防火墙技术及应用、操作系统及站点安全和数据库及数

据库安全等。

重点和难点：网络安全涉及的相关理论及防御的相关技术和理论，如网络

体系、协议、加密技术和身份认证技术等。
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Ⅱ 考核目标

本大纲在考核目标中，按照识记、领会、应用三个层次规定其应达到的能

力层次要求。三个能力层次是递升的关系，后者必须建立在前者的基础上。各

级能力层次的含义是：

识记：要求考生能够识别和记忆本课程中有关信息系统的相关概念、定义、

方法、技术、应用、理论等，并能够根据考核的不同要求，做正确的表述、选

择和判断。

领会：要求考生能够领悟和理解本课程中有关管理信息系统概念、理论方

法的内涵及外延，理解信息系统中采用相关方法的理论支持及其符合条件及范

围，能够鉴别关于概念和方法中不甚精准的说法；掌握相关知识的联系与差异，

并能根据考核要求的不同层级对信息系统进行分析，做出正确的判断、解释和

说明。

应用：考生能够运用本大纲规定的知识点，分析并解决相关的应用问题。

具体到本课程中，考生能根据实际工作需要，将计算机网络安全方法运用到实

践中。

Ⅲ 课程内容与考核要求

第 1 章 网络安全概述

一、学习目的与要求

本章集中介绍网络安全的概念、网络安全技术和网络安全的威胁及发展态势。

要求掌握网络安全和网络安全技术的基本概念。

二、考核知识点与考核要求

识记：①网络安全的相关概念、网络安全的目标和特征；②网络安全技术中

的 PDRR模型和 IPDRRR模型；③网络安全面临主要威胁的种类。

三、本章的重点和难点

本章的重点和难点是：①网络安全和网络安全技术的基本概念。

第 2 章 网络安全技术基础

一、学习目的与要求
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本章介绍了常用的网络安全技术基础知识、TCP/IP 层次安全及常用技术、

IPv6、虚拟专用网（VPN）技术和无线网络安全技术。要求掌握 IPv6、虚拟专用

网（VPN）技术和无线网络安全技术。

二、考核知识点与考核要求

识记：①网络安全技术的基础知识；②TCP/IP层次安全及常用技术。

领会：①IPv6的优势与特点、IPv6 相比 IPv4在网络安全上的变化、IPv6的

安全机制和移动 IPv6的特性；②虚拟专用网（VPN）的基本概念、技术特点、

关键技术和实用解决方案；③无线网络接入点安全和 IEEE802.1x认证过程。

应用：①IEEE802.1x认证过程。

三、本章的重点和难点

本章的重点和难点是：①IPv6的优势与特点、IPv6相比 IPv4在网络安全上

的变化、IPv6的安全机制和移动 IPv6的特性；②虚拟专用网（VPN）的关键技

术和实用解决方案；③无线网络接入点安全和 IEEE802.1x认证过程。

第 3章 网络安全体系与管理

一、学习目的与要求

本章集中介绍网络安全管理与保障体系和网络安全管理的基本过程、概述了

国外在网络安全方面的法律法规和我国网络安全方面的法律法规。要求掌握网络

安全体系和网络安全管理。

二、考核知识点与考核要求

识记：①ISO 网络安全体系结构和 TCP/IP网络安全体系结构；②网络安全

相关法律法规；③网络安全评估准则和方法。

领会：①ISO网络安全体系结构中网络安全机制和网络安全服务；②TCP/IP

网络安全管理体系结构；③网络安全保障体系。

三、本章的重点和难点

本章的重点和难点是：①ISO网络安全体系结构中网络安全机制和网络安全

服务；②TCP/IP网络安全管理体系结构。

第 4章 黑客攻防与检测防御

一、学习目的与要求
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本章集中介绍黑客攻击的步骤、黑客攻防技术、入侵检测和防御系统。要求

掌握黑客攻击技术和检测防御技术。

二、考核知识点与考核要求

识记：①黑客的相关概念、黑客攻击的目的和过程；②网络攻击的防范措施。

领会：①端口扫描的攻防、网络监听的攻防、社会工程学的攻防、密码破解

的攻防、缓冲区溢出的攻防、拒绝服务的攻防、特洛伊木马的攻防和网络欺骗的

攻防；②入侵检测和防御系统的基本原理。

应用：①入侵检测系统原理及功能。

三、本章的重点和难点

本章的重点和难点是：①黑客攻防技术；②入侵检测和防御系统。

第 5章 密码与加密技术

一、学习目的与要求

本章集中介绍密码技术相关概念、密码破译方法与密钥管理、实用加密技术。

要求掌握密码与加密相关技术。

二、考核知识点与考核要求

识记：①密码学基本概念和基本术语；②密码体制及其分类；③数据及网络

加密方式；④密码破译方法与密钥管理；⑤信息隐藏技术和量子密码。

领会：①密码系统基本原理；②非对称密码体制；③单向加密体制；④WEP

加密技术。

应用：①古典密码体制中置换密码；②对称密码体制。

三、本章的重点和难点

本章的重点和难点是：①实用加密技术。

第 6章 身份认证与访问控制

一、学习目的与要求

本章集中介绍身份认证技术、数字签名技术、访问控制技术和网络安全审计。

要求掌握身份认证和访问控制相关技术。

二、考核知识点与考核要求

识记：①身份认证的基本概念；②访问控制的基本概念；③网络安全审计。
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领会：①身份认证的常用方式；②访问控制实现方法、访问控制模型和认证

服务与访问控制系统；③数字签名方法和功能。

应用：①数字签名的签名和验证过程。

三、本章的重点和难点

本章的重点和难点是：①数字签名技术的原理。

第 7章 计算机及手机病毒防范

一、学习目的与要求

本章集中介绍病毒的概念、特点、种类、危害、构成和传播，病毒的检测、

清除和防范。要求掌握病毒相关概念及防范措施。

二、考核知识点与考核要求

识记：①病毒的基本概念和发展阶段；②病毒的特点和种类；②病毒的检测、

清除和防范。

领会：①病毒的构成、传播、触发和生存；②木马病毒和蠕虫病毒。

三、本章的重点和难点

本章的重点和难点是：①病毒的构成、传播、触发和生存；②木马病毒和蠕

虫病毒。

第 8章 防火墙技术及应用

一、学习目的与要求

本章集中介绍防火墙基本概念、防火墙技术类型、防火墙的应用。要求掌握

防火墙基本原理。

二、考核知识点与考核要求

识记：①防火墙基本概念、特点、主要缺陷和常用类型。

领会：①包过滤型防火墙和应用代理型防火墙；②防火墙阻止 SYN Flood

攻击。

应用：①防火墙的主要应用。

三、本章的重点和难点

本章的重点和难点是：①包过滤型防火墙和应用代理型防火墙；②防火墙阻

止 SYN Flood攻击；③防火墙的主要应用。
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第 9章 操作系统及站点安全

一、学习目的与要求

本章集中介绍 Windows 操作系统、UNIX 操作系统、Linux 系统的安全和

Web站点的安全。要求掌握操作系统及站点安全。

二、考核知识点与考核要求

识记：①Linux操作系统安全；②UNIX 操作系统安全。

领会：①Windows操作系统安全；②Web站点的安全。

三、本章的重点和难点

本章的重点和难点是：①Windows操作系统安全；②Web站点的安全。

第 10章 数据库及数据库安全

一、学习目的与要求

本章集中介绍数据库安全体系与防护、数据库安全措施、数据库安全策略和

机制。要求掌握数据库安全策略和机制。

二、考核知识点与考核要求

识记：①数据库及数据安全相关概念和数据库系统面临的安全问题；②可信

DBMS体系结构；③数据库的安全防护；④数据库备份和恢复。

领会：①数据库安全的层次体系结构；②数据库的安全性、数据库及数据的

完整性；③数据库的并发控制；④SQL Server的安全机制。

三、本章的重点和难点

本章的重点和难点是：①数据库安全的层次体系结构；②数据库的安全性、

数据库及数据的完整性；③数据库的并发控制。

第 11章 电子商务安全（本章内容不作考核要求）

第 12章 网络安全新技术及解决方案（本章内容不作考核要求）

第 13章 网络安全课程设计指导（本章内容不作考核要求）



第 8 页 共 11 页

Ⅳ 关于大纲的说明与考核实施要求

一、自学考试大纲的目的和作用

自学考试大纲是根据专业考试计划的要求，结合自学考试的特点而确定。其

目的是对个人自学、社会助学和课程考试命题进行指导和规定。

本课程自学考试大纲明确了本课程学习的内容以及深广度，规定了本课程自

学考试的范围和标准。同时，大纲附有题型，使考试标准具体化。自学考试的大

纲是自学考试命题的依据，也是对课程进行自学及助学的依据。

二、课程自学考试大纲与教材的关系

教材是学习掌握课程知识的基本内容与范围，课程自学考试大纲是进行学习

和考核的依据，教材的内容是大纲所规定的课程知识和内容的扩展与发挥。

本大纲与教材所体现的课程内容完全一致；大纲里面的课程内容和考核知识

点，教材里都能找到。

三、关于自学教材

本课程使用教材为：《网络安全技术及应用实践教程》（第 4版），贾铁军、

何道敬主编，机械工业出版社，2022 年。

四、关于自学要求和自学方法的指导

本大纲的课程基本要求是依据专业考试计划和专业培养目标而确定的。课程

基本要求还明确了课程的基本内容，以及对基本内容掌握的程度。基本要求中的

知识点构成了课程内容的主体部分。因此，课程基本内容掌握程度、课程考核知

识点是高等教育自学考试考核的主要内容。

为有效地指导个人自学和社会助学，本大纲已指明了课程的重点和难点，在

章节的基本要求中一般也指明了章节内容的重点和难点。

五、应考指导

1.如何学习。本课程作为网络工程专业的一门重要课程，培养考生具有计算

机网络安全方面的基本理论知识和基本技能。建议学习本课程时注意以下几点：

（1）在学习本课程教材之前应先仔细阅读本大纲，了解本课程的性质和特

点，熟知本课程的基本要求，在学习本课程时，能紧紧围绕本课程的基本要求。

（2）在自学教材的每一章之前，先阅读本大纲中对应章节的学习目的与要

求、考核知识点与考核要求，以使自学时做到心中有数。
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（3）学习本课程的目的是掌握计算机网络安全的基本概念，对计算机网络

安全面临的威胁，应对的安全手段有一个总体上的认知和把握。除要学习课程书

本知识之外，应该多动手实践，从而熟练掌握网络病毒的预防、检测和清除等技

术、方法和原理

2.如何考试。卷面整洁非常重要。书写工整，段落与间距合理，卷面赏心悦

目有助于教师评分，教师只能为他能看懂的内容打分。解答问题时，要审清题目，

回答所提出的问题，避免超过问题的范围或者答非所问。

3.如何处理紧张情绪。正确处理对失败的惧怕，要正面思考。如果可能，请

教已经通过该科目考试的人，问他们一些问题。做深呼吸放松，这有助于使头脑

清醒，缓解紧张情绪。考试前合理膳食，保持旺盛精力，保持冷静。

六、对社会助学的要求

1.社会助学者应根据本大纲规定的考试内容和考核目标，认真钻研指定教材，

明确本课程的特点和学习要求，对考生进行切实有效的辅导，避免考生在自学时

可能出现的各种偏向，把握社会助学的正确方向。

2.社会助学者应对考生进行学习方法的指导，向考生提倡“认真阅读教材，

刻苦钻研教材，主动提出问题，依靠自己学懂”的学习方法。

3.社会助学者应注意对考生自学能力的培养，使考生逐步学会独立学习，在

自学过程中善于提出问题、分析问题、做出判断和解决问题。对考生提出的问题，

社会助学者应以启发引导为主。

4.社会助学者应指导考生正确处理重点和一般的关系。课程内容有重点与一

般之分，但考试内容是全面的，而且重点与一般是相互影响的，不是截然分开的。

社会助 学者应指导考生全面系统地学习教材，掌握全部考试内容和考核知识点，

在此基础上再突出重点。总之，要把重点学习同兼顾一般结合起来，切勿孤立地

抓重点，把考生引向猜题押题。

七、对考核内容的说明

本课程要求考生学习和掌握的知识点内容都作为考核的内容。课程中各章的

内容均由若干知识点组成，在自学考试中成为考核知识点。大纲中按照不同知识

点的重要程度分别确定其考核要求。

八、关于考试命题的若干规定
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1.考试方式为闭卷、笔试，考试时间为 150分钟。评分采用百分制，60分

为及格。考生只准携带 0.5毫米黑色墨水的签字笔、铅笔、圆规、直尺、三角板、

橡皮等必需的文具用品，可携带没有存贮功能的普通计算器。

2.本大纲各章所规定的基本要求、知识点及知识点下的知识细目，都属于考

核的内容。考试命题既要覆盖到章，又要避免面面俱到。要注意突出课程的重点、

章节重点，加大重点内容的覆盖度。

3.命题不应有超出大纲中考核知识点的范围的题目，考核目标不得高于大纲

中所规定的相应的最高能力层次要求。命题应着重考核考生对基本概念、基本知

识和基本理论是否了解或掌握，对基本方法是否会用或熟练。不应出与基本要求

不符的偏题或怪题。

4.本课程在试卷中对不同能力层次要求的分数比例大致为：识记占 30%，

领会占 40% ，应用占 30%。

5.要合理安排试题的难易程度，试题的难度可分为：易、较易、较难和难四

个等级。每份试卷中不同难度试题的分数比例一般为 2:3:3:2。必须注意试题的

难易程度与能力层次有一定的联系，但二者不是等同的概念。在各个能力层次中

对于不同的考生都存在着不同的难度，切勿混淆。

6.本课程考试试卷中可能采用的题型有：单项选择题、判断改错题、简答题、

论述题。

附录 题型示例

一、单项选择题

1．数据未经授权不能进行改变的特性是( )

A．保密性 B．完整性

C．可用性 D．可控性

参考答案：B

二、判断改错题

1．防火墙技术只能通过硬件设备实现，无法通过软件配置完成。（ ）

参考答案：×。“只能通过硬件实现，无法通过软件配置”改为“既能通过硬件实现，

也能通过软件配置”。

三、简答题
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1．简述“社会工程学攻击”的常见形式及防御措施。

参考答案：

常见形式：钓鱼邮件、假冒身份电话、伪装成合法机构的网站、尾随进入限制区域等。

防御措施：加强员工安全意识培训；验证请求者身份（如多因素认证）；制定严格的数

据访问权限管理制度；部署反钓鱼技术（如邮件过滤、网站证书检测）。

四、论述题

1．论述当前物联网（IoT）面临的主要安全威胁及应对策略。

参考答案：

主要威胁：

（1）设备漏洞：硬件或固件缺陷导致未授权访问；

（2）数据泄露：传输或存储中数据未加密；

（3）僵尸网络攻击：设备被控制发起 DDoS攻击；

（4）身份伪造：弱认证机制引发的伪装风险。

应对策略：

（1）技术层面：强制设备端到端加密；定期更新固件修补漏洞；部署轻量级认证协议

（如 DTLS）。

（2）管理层面：制定物联网安全标准与法规；厂商需遵循“安全设计”原则（Security

by Design）；用户侧加强密码管理与网络分段隔离。
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